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Sobre Axus

Axus es una empresa especializada en ciberseguridad, con presencia en el Perd y Latinoamérica.
Asesora a clientes en la proteccion de su informacién e infraestructura tanto en ambitos
industriales (OT) como en dambitos corporativos (IT) y viene registrando una creciente
participacién en el dmbito de Internet de las Cosas (loT) y en la proteccion de entornos Cloud e
Hibridos.

En base a su reputacion como especialista con los principales fabricantes de la industria y su
equipo profesional en permanente capacitacion, Axus genera valor a través de una visidon
consultiva que busca definir soluciones a la medida de las necesidades de cada cliente.

Alertas de Ciberseguridad
A continuacién, compartimos con ustedes algunas de las alertas mds relevantes de marzo.
Alertas de Seguridad IT:

e Nueva Modalidad de Ataque a Correo Electronico Mediante Explotaciéon de DNS

e El Ministerio de Defensa vy el Ejército del Perd Bajo Ciberataques

e Mas de 100 Organizaciones de EE. UU. y Europa Fueron el Objetivo de Ataques de
Malware de StrelaStealer

e Mas de 100,000 Personas Afectadas por Atagque de Ransomware a Nissan

Alertas de Seguridad OT/ICS:

e Claroty's Team82 Descubre Vulnerabilidades Cruciales en Dispositivos UniStream de
Unitronics, Impulsando Actualizaciones del Proveedor
e Diez vulnerabilidades encontradas en productos de Rockwell Automation
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Nueva Modalidad de Ataque a Correo Electréonico Mediante
Explotacion de DNS

Tipo de Ataque: Phishing
Medio de Propagacion: Correo electrénico
1. RESUMEN:

La adopcion de DMARC es esencial para garantizar la autenticacién del correo electrénico y prevenir
ataques maliciosos. Sin embargo, una nueva campana llamada SubdoMailing estd explotando la
complacencia en su implementacidn, enviando correos maliciosos desde dominios comprometidos. Los
atacantes aprovechan registros obsoletos para evadir controles SPF.

2. DETALLE:

Durante afios, expertos en seguridad han alentado a adoptar DMARC para fortalecer la autenticacion del
correo electrénico. La campaia SubdoMailing ha surgido como un nuevo tipo de ataque que explota la
complacencia de las organizaciones en la implementacion superficial de DMARC. Esta campafia envia
correos maliciosos desde dominios y subdominios comprometidos debido a adquisiciones de dominios y
problemas de DNS no resueltos.

Guardio Labs informd sobre 8,000 dominios y 13,000 subdominios utilizados en estos ataques desde 2022.
Red Sift, socio de DMARC de Cisco, también detectd incidentes similares, lo que llevdé a descubrir la
explotacién de registros DNS obsoletos o mal configurados.

Los atacantes aprovechan estos registros para enviar correos fraudulentos que a menudo pasan los
controles SPF, utilizando subdominios no relacionados con el dominio principal. Es crucial que las
organizaciones supervisen activamente estos problemas.

Se recomienda evitar que los nombres de dominio caduquen, mantener un DNS limpio eliminando
registros no utilizados y verificar la autenticidad de los remitentes de correo electrénico. Ademas, se
aconseja monitorear de cerca los envios de correo electrénico desde los dominios propios para detectar
cualquier actividad sospechosa lo antes posible.

3. RECOMENDACIONES:
e Monitorear subdominios que puedan estar relacionados con su organizacion.
e Emplear un servicio de monitoreo de marca que revisa de forma permanente y proactiva
dominios similares al de la organizacién.

4. REFERENCIAS:
e https://blogs.cisco.com/security/hiding-in-plain-sight-how-subdomain-attacks-use-your-email-
authentication-against-
you?utm medium=feed&utm source=feedpress.me&utm campaign=Feed%3A+CiscoSecurity



https://blogs.cisco.com/security/hiding-in-plain-sight-how-subdomain-attacks-use-your-email-authentication-against-you?utm_medium=feed&utm_source=feedpress.me&utm_campaign=Feed%3A+CiscoSecurity
https://blogs.cisco.com/security/hiding-in-plain-sight-how-subdomain-attacks-use-your-email-authentication-against-you?utm_medium=feed&utm_source=feedpress.me&utm_campaign=Feed%3A+CiscoSecurity
https://blogs.cisco.com/security/hiding-in-plain-sight-how-subdomain-attacks-use-your-email-authentication-against-you?utm_medium=feed&utm_source=feedpress.me&utm_campaign=Feed%3A+CiscoSecurity
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El Ministerio de Defensa y el Ejercito del Peru Bajo Ciberataques
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Tipo de Ataque: Ransomware.
Medio de Propagacion: Internet

1. PRODUCTOS AFECTADOS:
e Servidores de archivos
e Pdgina Web
e Probablemente otros, que no han sido revelados.

2. RESUMEN:

Recientemente, dos grupos de ciberatacantes han proclamado el éxito de sus ataques contra instituciones
gubernamentales en Peru. INC Ransom afirmé haber logrado infiltrarse en el Ministerio de Defensa y el
Ejército del pais, obteniendo acceso a mds de 500 GB de informacidn. Por otra parte, el grupo RansomExx
publicé en su pagina web que han obtenido mas de 700 GB de datos sustraidos del Ministerio de Defensa
peruano.

3. DETALLE:

Durante la semana del 25 de marzo, dos grupos de cibercriminales han anunciado el éxito de sus ataques
contra el Ministerio y el Ejército del Perq, logrando acceder a informacion confidencial.

El grupo de ciberdelincuentes conocido como INC Ransom perpetrd un ciberataque contra el Ministerio
de Defensa y el Ejército del Perl, obteniendo informacion confidencial que incluye pasaportes, datos
personales de los miembros, huellas dactilares, drdenes y documentos clasificados, entre otros. Segun su
pagina web, la cantidad de datos supera los 500 GB, y han publicado imagenes de documentos oficiales y
datos personales como prueba. El grupo esta exigiendo que las autoridades se pongan en contacto con
ellos lo antes posible; de lo contrario, amenazan con publicar toda la informacién. Hasta el momento, no
se tiene conocimiento de si ha habido conversaciones entre las partes involucradas.
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Por su parte, RansomExx ha actualizado su pagina web para incluir al Ministerio del Peru en su lista de
victimas. En la informacion publicada, detallan que han obtenido 763.8 GB de datos robados. Sin embargo,
el monto exigido para evitar la publicacién de esta informacion permanece desconocido.

RansomEXX

v2.0

peru

Ministry of Defense of Peru

March 24, 2024

The Peruvian Ministry of Defense (Ministerio de Defensa del Pert) is the government agency
responsible for overseeing the defense and security affairs of Peru.
Leaked data size: 763.8GB.
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Pagina Web de RansomExx

4. RECOMENDACIONES:
e Verificar o fortalecer las defensas antimalware, especialmente si se tiene comunicacién con la
entidad afectada.
e Verificar o fortalecer los mecanismos de recuperacién como backups, especialmente si se tiene
comunicacion con la entidad afectada.
e Fortalecer la concientizacidn de los empleados, especialmente si se mantienen comunicacion con
la entidad afectada.

5. REFERENCIAS:
e https://www.ransomfeed.it/
e https://www.ransomfeed.it/index.php?page=post details&id post=13949
e https://www.ransomfeed.it/index.php?page=post details&id post=13918



https://www.ransomfeed.it/
https://www.ransomfeed.it/index.php?page=post_details&id_post=13949
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Mas de 100 Organizaciones de EEUU y Europa Fueron el Objetivo de
Ataques del Malware StrelaStealer
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Tipo de Ataque: Malware.
Medio de Propagacion: Internet
1. RESUMEN:

Durante los primeros meses del aio se ha identificado una campafia masiva de StrelaStealer malware con
el objetivo de robar credenciales de correos electrénicos, afectando a mas de 100 organizaciones en
EE.UU. y Europa.

2. DETALLE:

StrelaStealer es un malware que roba credenciales enfocado en correos electrénicos, se detectd por
primera vez en septiembre del 2022. Este malware se caracteriza por usar método de infeccién de
archivos en varios idiomas para evadir la proteccion y deteccidn. Cuando se detectd por primera vez se
en 2022, la campana estaba dirigida principalmente a usuario hispanohablantes. Sin embargo,
recientemente ha cambiado ya que el malware ahora se dirige a EE.UU. y Europa.

Segun el informe de Unit42 de Palo Alto Networks, entre finales de enero y principios de febrero existio
un elevado volumen de distribucién de correos electrénicos de phishing. Durante estos dias los ataques
superaron los 500.
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StrelaStealer ultimos volimenes de distribucion (Unit42)

Las atacantes del malware personalizaban los correos de phishing en diferentes idiomas para evitar ser
detectados.
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Correo electrénico con tematica de factura escrito en aleman (Unidad42)

La evoluciéon de los métodos de infeccion de StrelaStealer desde finales de 2022 ha sido notable, aunque
el enfoque en correos electrénicos maliciosos como principal via de infeccidn continua siendo
predominante.

En versiones anteriores, los correos electrdnicos solian adjuntar archivos .ISO que contenian un acceso
directo .Ink y un archivo HTML. Estos archivos empleaban poliglotismo para invocar 'rundll32.exe'y
ejecutar la carga util del malware.

En su mas reciente cadena de infeccidn, se ha observado el uso de archivos ZIP adjuntos para distribuir
archivos JScript en el sistema de la victima. Al ejecutarse, estos scripts liberan un archivo por lotes y un
archivo codificado en base64, que se descodifica en una DLL. Esta DLL es ejecutada nuevamente a través
de 'rundll32.exe', implementando asi la carga util de StrelaStealer.

rundli32
old L@:
Malsp StrelaStealer payloadDLL
new

StrelaStealer payloadDLL

Viejas y nuevas cadenas de infeccion (Unidad 42)

3. RECOMENDACIONES:
e Utilizar un antimalware robusto para analizar todas las descargas y archivos sospechosos. Este se
debe mantener siempre actualizado y activo.
e Mantener el sistema operativo, navegador y aplicaciones siempre actualizados a su Ultima version
para evitar vulnerabilidades.
e Utilizar contrasenas robustas y diferentes para proteger todas las cuentas. De preferencia, utilizar
la autenticacidon multifactorial.
4. REFERENCIAS:
e https://www.bleepingcomputer.com/news/security/over-100-us-and-eu-orgs-targeted-in-
strelastealer-malware-attacks/



https://www.bleepingcomputer.com/news/security/over-100-us-and-eu-orgs-targeted-in-strelastealer-malware-attacks/
https://www.bleepingcomputer.com/news/security/over-100-us-and-eu-orgs-targeted-in-strelastealer-malware-attacks/
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Mas De 100,000 Personas Afectadas por Ataque de Ransomware a
Nissan

Tipo de Ataque: Ransomware.
Medio de Propagacion: Internet
1. RESUMEN:

Nissan Motor Corporation y Nissan Financial Services en Australia y Nueva Zelanda sufrieron una
intrusién cibernética el 5 de diciembre de 2023. El grupo de ransomware Akira se atribuyd el ataque y
afirmo haber robado 100 GB de informacion, incluyendo archivos corporativos y datos personales. Nissan
estd notificando a aproximadamente 100,000 personas afectadas, que incluyen clientes, concesionarios
y empleados actuales y anteriores de Nissan, asi como clientes de otras marcas financieras asociadas

2. DETALLE:

El fabricante de automéviles informd que descubrié una intrusidn el 5 de diciembre de 2023 y notific a
los clientes sobre un incidente cibernético disruptivo ese mismo dia. El ataque afectd a Nissan Motor
Corporation y Nissan Financial Services en Australia y Nueva Zelanda.

Posteriormente, el grupo de ransomware Akira se atribuyd la responsabilidad del ataque, declarando
haber sustraido 100 GB de informacidn de la empresa, que incluia archivos corporativos e informacion
personal.

Desde entonces, los hackers han publicado archivos supuestamente sustraidos de los sistemas de
Nissan, insinuando que el fabricante de automoviles se nego a satisfacer las demandas de rescate. En
una actualizacién emitida el miércoles, Nissan Oceania anuncié que habia comenzado a comunicarse
con las personas afectadas.

Después de una investigacion llevada a cabo con la colaboracién de autoridades gubernamentales y
expertos externos en ciberseguridad, la empresa ha determinado que la brecha de seguridad afecta a
algunos clientes, concesionarios y empleados actuales y anteriores de Nissan.

Ademas, los clientes de las empresas financieras de las marcas Mitsubishi, Renault, Skyline, Infiniti, LDV
y RAM también se ven afectados.

Nissan estima que necesita notificar a unas 100,000 personas, aunque el nimero real podria ser menor
una vez que se validen los datos de contacto y se eliminen las entradas duplicadas de la lista.

"Nissan declaré: 'El tipo de informacidn involucrada variara segun la persona. Las estimaciones actuales
sugieren que hasta el 10% de las personas han visto comprometida alguna forma de identificacién
gubernamental. El conjunto de datos incluye aproximadamente 4,000 tarjetas de Medicare, 7,500
licencias de conducir, 220 pasaportes y 1,300 nimeros de declaracidn de impuestos. El 90% restante de
las personas notificadas se ha visto afectado por algin otro tipo de informacion personal; esto incluye
copias de extractos de transacciones relacionadas con préstamos para cuentas de préstamos,

informacién de empleo o salario, o informacidn general como fechas de nacimiento'".
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A las personas afectadas se les ofrecen servicios gratuitos de monitoreo de crédito y proteccién contra
robo de identidad, y Nissan esta reembolsando a quienes necesiten reemplazar su identificacién
gubernamental debido al incidente.

3. RECOMENDACIONES
e Verificar o fortalecer las defensas antimalware, especialmente si se tiene comunicacién con la
entidad afectada.
e Verificar o fortalecer los mecanismos de recuperacion como backups, especialmente si se tiene
comunicacion con la entidad afectada.
e Fortalecer la concientizacion de los empleados, especialmente si se mantienen comunicacién con
la entidad afectada.

4. REFERENCIAS:
e https://www.securityweek.com/nissan-data-breach-affects-100000-individuals/



https://www.securityweek.com/nissan-data-breach-affects-100000-individuals/
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Claroty's Team82 Descubre Vulnerabilidades Cruciales en Dispositivos
UniStream de Unitronics, Impulsando Actualizaciones del Proveedor

Tipo de Ataque: Vulnerabilidades
Medio de Propagacion: Internet

1. PRODUCTOS AFECTADOS:
e PLCy HMI Unitronics V570
2. RESUMEN:

Se descubrieron ocho vulnerabilidades en dispositivos UniStream de Unitronics que permiten a atacantes
remotos eludir la autenticacion y tomar el control completo del PLC, ejecutando comandos arbitrarios.
Estos ataques se produjeron después de que dispositivos de Unitronics fueran objeto de ciberataques
revelados en noviembre, lo que afectd a multiples controladores Vision, incluyendo instalaciones de agua
en los Estados Unidos. Un grupo conocido como CyberAv3ngers se atribuyd la responsabilidad de estos
ataques.

3. DETALLE:

Los dispositivos integrados de controladores logicos programables (PLCs) y las interfaces hombre-
maquina (HMI) de Unitronics, un proveedor israeli, fueron el objetivo de preocupantes ataques
cibernéticos desvelados en noviembre, los cuales impactaron en numerosos controladores Vision de
Unitronics en diversas partes del mundo, incluyendo instalaciones de agua en los Estados Unidos que
experimentaron alteraciones en su funcionamiento.

Un grupo autodenominado CyberAv3ngers se atribuyd la responsabilidad de estos ataques y advirtio que
toda la tecnologia desarrollada en Israel estaba bajo su radar. Un PLC/HMI comprometido de Unitronics,
especificamente el modelo V570, en la Autoridad Municipal de Agua de Alquippa, fue objeto de
vandalismo, indicando asi que los atacantes, al menos, lograron acceder al dispositivo.

Este incidente impulsé a la Agencia de Ciberseguridad e Infraestructura (CISA) a emitir una alerta en la
gue recomendaba a los usuarios cambiar las contraseias predeterminadas en los productos de Unitronics,
cerrar los puertos que exponen directamente estos dispositivos a Internet y asegurar cualquier acceso
remoto a través de una VPN o una solucién de acceso remoto segura. Unitronics también parcheé la
vulnerabilidad utilizada en este ataque en la versidn 9.9.00 del producto Vision afectado.

Como resultado de este suceso, el equipo de investigacién Team82 decidid examinar la superficie de
ataque de la serie de PLC UniStream, la Ultima generacion de PLCs y HMIs integrados de Unitronics. Entre
las mejoras implementadas en esta serie UniStream se encuentra un esquema de autenticacién nativo
que el equipo de Team82 logro evadir.

Durante el proceso de investigacion, se identificaron ocho vulnerabilidades que no solo burlaron las
funciones de autenticacion y autorizacién en los PLC UniStream, sino que ademas pudieron ser
concatenadas para lograr la ejecucién remota de cddigo en el dispositivo. Utilizando servicios de escaneo
de Internet disponibles publicamente, se localizaron alrededor de 480 dispositivos UniStream expuestos
a Internet y vulnerables.
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Team82 comunicé de manera confidencial estas vulnerabilidades a Unitronics, CISA y la Direccidn
Nacional de Ciberseguridad de Israel, la cual emitié una advertencia instando a los usuarios a actualizar
sus dispositivos y limitar su exposicion directa a Internet.

4. RECOMENDACIONES:
e Actualizar sus dispositivos UniStream a la ultima version estable recomendada.

5. REFERENCIAS:
e  https://industrialcyber.co/news/clarotys-team82-reveals-critical-vulnerabilities-in-unitronics-
unistream-devices-prompting-vendor-updates/
e https://claroty.com/team82/blog/new-critical-vulnerabilities-in-unitronics-unistream-devices-
uncovered



https://industrialcyber.co/news/clarotys-team82-reveals-critical-vulnerabilities-in-unitronics-unistream-devices-prompting-vendor-updates/
https://industrialcyber.co/news/clarotys-team82-reveals-critical-vulnerabilities-in-unitronics-unistream-devices-prompting-vendor-updates/
https://claroty.com/team82/blog/new-critical-vulnerabilities-in-unitronics-unistream-devices-uncovered
https://claroty.com/team82/blog/new-critical-vulnerabilities-in-unitronics-unistream-devices-uncovered
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Diez Vulnerabilidades Encontradas en Productos de Rockwell
Automation

Tipo de Ataque: Vulnerabilidades
Medio de Propagacion: Internet

1. PRODUCTOS AFECTADOS:
e Rockwell Automation Factory Talk View ME
e Rockwell Automation Arena Simulation

e Rockwell Automation PowerFlex 527
2. RESUMEN:

Recientemente, la agencia de ciberseguridad e infraestructura de los E.E.U.U., también conocida como
CISA por sus siglas en inglés, publico 4 avisos acerca de vulnerabilidades detectadas en sistemas de
controles industriales (ICS) del fabricante Rockwell Automation.

3. DETALLE:

Dentro del primer aviso publicados por la CISA, se encuentran cinco vulnerabilidades de ejecucion de
cadigo arbitrario de alta gravedad y un problema de divulgacion de informacion y denegacidon de servicio
(DoS) de gravedad media, encontrados en el producto Rockwell Automation Arena Simulation. Para la
explotacién de estas vulnerabilidades es necesario que el usuario descargue y abra un archivo malicioso.

Vulnerabilidades de Rockwell Automation Arena Simulation:

CVSS

Categoria Impacto s[::a:ri CVSS vector CVE Numbers

CVSS:4.0/AV:L/AC:L/AT:N/P

Out-of-bounds Write 8.4 | R:N/UL:A/VC:H/VIH/VA:H/S | CVE-2024-21912

CWE-787

C:N/SI:N/SA:N
Insercién de cddigo CVSS:4.0/AV:L/AC:L/AT:N/P
HEAP-BASED BUFFER malicioso, para 8.4 | R:N/UI:A/VC:H/VI:H/VA:H/S | CVE-2024-21913
OVERFLOW CWE-122 , g
provocar una infraccién C:N/SI:N/SA:N
'gpgf:t‘?;ﬁ:j:irtﬁ:’t”hzf de acceso. Afectando la CVSS:4.0/AV:L/AC:L/AT:N/P
Bp Ty confidencialidad, 8.4 | R:IN/UA/VC:H/VIH/VAH/S | CVE-2024-2929
osnffs OC\a/v - iT;’rV integridad y C:N/SI:N/SA:N
trer L WE: disponibilidad del VSS20/AVL/ACATINGP
- roducto . ' ' '
Use Afte;fgee CWE P 8.4 | R:N/ULA/VCH/VIH/VAH/S | CVE-2024-21918

C:N/SI:N/SA:N
CVSS:4.0/AV:L/AC:L/AT:N/P
8.4 R:N/UI:A/VC:H/VI:H/VA:H/S | CVE-2024-21919
C:N/SI:N/SA:N

Out-of-bounds Read
CWE-125



https://www.first.org/cvss/v3.1/specification-document
https://cwe.mitre.org/data/definitions/787.html
https://cwe.mitre.org/data/definitions/787.html
https://cwe.mitre.org/data/definitions/122.html
https://cwe.mitre.org/data/definitions/122.html
https://cwe.mitre.org/data/definitions/119.html
https://cwe.mitre.org/data/definitions/119.html
https://cwe.mitre.org/data/definitions/119.html
https://cwe.mitre.org/data/definitions/119.html
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Out-of-bounds Read
CWE-125

Podria revelar
informacién
confidencial e incluso
provocar que la
aplicacion falle

4.6

CVSS:4.0/AV:L/AC:L/AT:N/P
R:N/UI:A/VC:N/VI:N/VA:L/SC
:N/SI:N/SA:N

CVE-2024-21920

En el segundo aviso de la CISA, es sobre tres vulnerabilidades detectadas en el producto PowerFlex, que
al ser explotadas pueden ser usadas para generar un ataque de denegacidn de servicios, DoS. Hasta la
publicacion de este boletin aliin no existe un parche para esta vulnerabilidad.

Vulnerabilidades de Rockwell PowerFlex 527:

Consumption CWE-400

dispositivo fallard y
requerira un reinicio
manual

C:N/SI:N/SA:N

CVSS
, base
Categoria Impacto CVSS vector CVE Numbers
score
morener Inout El servidor web puede CVSS:4.0/AV:N/AC:L/AT:N/P
Improper input i
o fallary necesitarun | g 7 | R.N/UIIN/VC:N/VIN/VAH/S | CVE-2024-2425
Validation CWE-120 reinicio manual C:N/SIN/SAN
Puede generar una
disrupcioén en la CVSS:4.0/AV:N/AC:L/AT:N/P
Improper Input .,
Validation CWE-120 comunicacién CIP y 8.7 | R:N/UI:N/VC:N/VI:N/VA:H/S | CVE-2024-2426
necesitar un reinicio C:N/SI:N/SA:N
manual
Si se envian varios
paquetes de datos al
dispositivo CVSS:4.0/AV:N/AC:L/AT:N/P
Uncontrolled Resource | i mente, el 8.7 | R:NJULN/VC:N/VI:N/VA:H/S | CVE-2024-2427

El tercer aviso es acerca de una vulnerabilidad de seguridad de gravedad média descubierto por RockWell.

Vulnerabilidades de Rockwell PowerFlex 527:

generacion de la
pagina web ("Cross-site

Scripting") CWE-79

control de producto
PanelView

VC:N/VI:N/VA:L/SC:N/SI:N/S
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4. RECOMENDACIONES:
e Serecomienda actualizar los productos Arena y FactoryTalk View ME afectados a la versién de
software recomendada por el fabricante.
e En el caso de PowerFlex 527, que hasta la fecha de publicacién de este boletin, esta sin parche,
por lo cual se recomienda realizar acciones de mitigacidn de riesgos.
5. REFERENCIAS:

e https://www.cisa.gov/news-events/alerts/2024/03/26/cisa-releases-four-industrial-control-
systems-advisories

e https://www.cisa.gov/news-events/ics-advisories/icsa-24-086-02

e https://www.cisa.gov/news-events/ics-advisories/icsa-24-086-03

e https://www.cisa.gov/news-events/ics-advisories/icsa-24-086-04



https://www.cisa.gov/news-events/alerts/2024/03/26/cisa-releases-four-industrial-control-systems-advisories
https://www.cisa.gov/news-events/alerts/2024/03/26/cisa-releases-four-industrial-control-systems-advisories
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