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CyberSOC CSIRT

Las exigencias de los atacantes
generalmente son mayores a los
USD 100,000 y pueden llegar
hasta los USD 10M

Peru fue objetivo de mas de
3.000 millones de intentos de
ciberataques en el 2023

La deteccion de nuevas
vulnerabilidades ha
aumentado un 68% en los
ultimos 5 afios

Los ataques de ransomware
en Latinoamérica aumentaron
un 38% en 2022
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SOBRE NOSOTROS CYBER SOC AXUS

Somos una empresa lider en ciberseguridad con presencia en el Perd y Nuestro equipo monitorea vy J
Latinoamérica. Implementamos programas de ciberseguridad escalables, responde 24x7x365 proactivamente
sostenibles e integrados cuyo objetivo es ayudar a las compaiiias a los ambientes corporativos (IT) e
robustecer sus controles, mejorando el nivel de madurez en el que industriales (OT) ante posibles
encuentren. incidentes
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Algunos de Nuestros Servicios

ﬁm‘r NG SUCCESS
IDENTIFICAR

Gestion de Identificamos y mitigamos las vulnerabilidades presentes en sus activos tecnoldgicos,
Vulnerabilidades utilizando una priorizacién basada en criterios de gestion de riesgos.

Auditoria de Herramientas Optimizamos la configuracion de sus herramientas de seguridad, tanto desde una
de Seguridad perspectiva técnica (topologia, protocolos) como de negocio (criticidad, recursos).

Utilizamos metodologias y herramientas especializadas, que nos permiten una

Inventario de Activos ., . . o
deteccion detallada de sus recursos, sin poner en riesgo la estabilidad de su red.

PROTEGER

Evaluamos la superficie de ataque de sus activos criticos, identificando oportunidades

Hardenin : : D I
& de mejora en su configuracidn, cierre de puertos, deshabilitacion de componentes, etc.

Gestién de Herramientas Gestionamos sus activos de seguridad, asegurando su correcta configuracion,
de Seguridad actualizacién, respaldo y mantenimiento (preventivo y correctivo).

Control de Accesos e Apoyamos en la definicién de politicas y procedimientos, y en la implementacién de
Identidades herramientas de gestidn de identidades, alineandolas con las mejores practicas.

DETECTAR

Recolectamos, analizamos y priorizamos las alertas de seguridad, para enfocarnos en

SIEM L .
las que sean relevantes o impliquen un riesgo real.

Analizamos a los atacantes, proporcionando inteligencia de amenazas completa,

Ciberinteligencia . . . . .
g contextual y accionable, incluyendo sus Tacticas, Técnicas y Procedimientos (TTP).

Detectamos amenazas activas o latentes mediante el analisis en tiempo real del trafico
de red de los usuarios y dispositivos conectados en la organizacion.

Monitoreo de
Trafico

Utilizando metodologias y herramientas especializadas, evaluamos sus sistemas de

eSS seguridad para descubrir vulnerabilidades y mitigar los riesgos que estas representan.

RESPONDER

CSIRT: Respuesta ante
Incidentes

Desarrollamos e implementamos actividades y acciones para analizar, contener,
erradicar y recuperar su negocio de un incidente de ciberseguridad.

Obtenemos la evidencia necesaria para detectar, investigar, clasificar y generar

Auditoria Forense ) L R . -
recomendaciones de mitigacién para minimizar el impacto del ataque recibido.

Automatizamos el proceso de Respuesta ante Incidentes, acelerando el tiempo de

SOAR o . - .
respuesta y simplificando el descubrimiento de vulnerabilidades, intrusos y amenazas.

RECUPERAR

Estrategia de Evaluamos y optimizamos la estrategia de recuperacion ante un incidente de
Recuperacién ciberseguridad, priorizando los procesos criticos del negocio.

Implementacion de Implementamos un sistema seguro de respaldo y restauracidn en la nube, con
Sistema de Backup capacidades independientes de antimalware y gestién de vulnerabilidades.

Estrategia de Asesoramos en la elaboracidn de una estrategia de comunicacién eficaz ante un
Comunicacién incidente de seguridad.
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